Die Sicherheitsphilosophie

der Banken

— Nutzen fiir den Handel

GriiR Gott, Frau Straub, meine Damen
und Herren.

Ich bin mir nicht sicher ob ich an dieser
Stelle so ganz richtig platziert bin, weil
ich weder aus Baden-Wiirttemberg noch
direkt aus dem Handel bin. Aber, was uns
verbindet, ist das gemeinsame Interes-
se am Thema Sicherheit. Ich will Ihnen
heute vorstellen, was wir zum Thema Si-
cherheit in der Sparkassen-Finanzgruppe
machen, was wir fiir die Zukunft erwarten
und wie der Handel von diesem Wissen
profitieren kann.

Das Thema Sicherheit wird generell

in der Wirtschaft, im Handel und fiir

Sie als Unternehmer immer wichtiger.

Ich habe lhnen dazu eine ganz aktu-

elle Umfrage mit dem Titel ,Wirtschaft
bangt um Sicherheit* mitgebracht, die

in der Siddeutschen Zeitung publiziert
wurde. Darin heiBt es: ,,In der deutschen
Wirtschaft wachst die Angst vor Angriffen
aus dem Internet. Drei von vier Sicher-
heitsbeauftragten in den Unternehmen
erwarten eine Zunahme der Gefdhrdung,
vor allem durch Hacker und Viren, ergab
eine Umfrage der Arbeitsgemeinschaft
der Sicherheit der Wirtschaft.” Dabei ist
es wichtig, dass es weniger um Datenspi-
onage geht, als vielmehr die Unterneh-
men beflirchten missen, durch solche
Angriffe in ihren internen Abldufen
beeintrachtigt zu werden.

Die Angriffe bekommen also eine ganz
andere Qualitat. Es geht nicht mehr

nur um Themen wie sicheres Bezah-
len, Datendiebstahl, Produktpiraterie,
Korruption oder Kriminalitat im Internet

1

Alexander von Stiilpnagel
im Allgemeinen, sondern es geht um die
Infrastruktur in den jeweiligen Unterneh-
men. Wir stehen noch am Anfang dieser
Thematik und ich fiirchte, die Gefahren
werden hier leider zunehmen. Und im
Zusammenhang mit der verstdrkten Nut-
zung des Internet werden sich Unterneh-
men jeder Gré6Renordnung immer mehr
mit diesem Thema befassen missen.

Sprecher der
Geschéftsfiihrung
Informatikzentrum der
Sparkassenorganisation
GmbH /SIZ

Ich méchte Ihnen davon berichten, was
die Banken respektive die Sparkassen
in diesem Bereich machen. Schon lange
bevor es das Internet gab sind die Ban-
ken und Sparkassen ja mit dem Thema
Sicherheit in besonderem MaRe kon-
frontiert worden, denn das Geld soll und
muss bei den Sparkassen oder Banken
sicher sein, und das bedeutet letztlich,
die Dinge auch in anderen Bereichen
sicher zu gestalten.

Wir, das SIZ, sind als Unternehmen
innerhalb der Sparkassen-Finanzgrup-
pe mit diesem Thema befasst. Dariliber
hinaus betreuen wir aber auch weitere
Institute der Finanz- und Versicherungs-
wirtschaft, Industrie- und Handelsun-
ternehmen und wir entwickeln konkrete
Lésungen z.B. im Elektronic Banking.

Sie werden von mir jetzt jedoch keine
Verkaufsveranstaltung fir irgendwelche
Technik bekommen, mit der alles sicher
wird, vielmehr moéchte ich zu Ihnen tber
das Thema IT und IT-Sicherheitsmanage-
ment sprechen. Darliber, dass es nicht
genugt, nur Technik aufzubauen, son-
dern dass man sich auch organisatorisch
damit befassen muss.

Sicherheit ist ein Thema fiir jeden — es



trifft uns alle, im Privatleben wie im Un-
ternehmen. Wir als SIZ sind der Meinung,
dass es da grundsétzliche, branchenun-
abhéangige Anforderungen gibt. Ich
mochte Ihnen zeigen, dass Sie die Erfah-
rungen aus dem Bankensektor auchin
die Unternehmen {ibertragen kdnnen,
dass dort auch dahnliche Lésungen vor-
stellbar und einsetzbar sind.

Und schlieBlich méchte ich auch noch
kurz auf etwas eingehen, mit dem Sie im
Handel taglich zu tun haben - auf den
Zahlungsverkehr.

Lassen Sie uns zuerst kurz darauf kom-
men, warum Sicherheit uns alle angeht.
Immer mehr Geschéftsprozesse bei

den Banken, wie auch in Unternehmen
werden durch IT-Anwendungen und
IT-Systeme abgebildet oder unterstiitzt.
Diese IT-Prozesse gilt es entsprechend
abzusichern. Denn wenn die IT nicht
mehr 1auft, 1auft der Prozess nicht mehr,
1auft das Geschéft nicht mehr. Der Unter-
nehmenserfolg ist direkt mit der Infra-
struktur verzahnt. Denken Sie einfach
mal daran, was passieren wiirde, wenn
lhre IT abgeschaltet wird. Kénnten Sie
dann noch so weiterarbeiten wie bisher?
Haben Sie dafiir ein Notfallkonzept, da-
mit Sie zumindest fir einen bestimmten
Zeitraum weiter arbeiten kénnen? So et-
was muss eine Bank natiirlich besonders
Uberpriifen und dafiir vorsorgen, denn
wir konnten ja immer mit einem Ausfall
konfrontiert werden.

In der Finanzwelt haben wir strenge Vor-
gaben seitens des Gesetzgebers bzw. der
Aufsicht, welche von ihrer Seite darauf
achtet dass die Infrastruktur moglichst
sicherist. Auch die Wirtschaftsprifer
sind entsprechend aufgestellt.

Ebenfalls ein wichtiger Punkt ist die
Internationalisierung des Handels und
der Finanzdienstleistungen. Dabei gilt,
je mehr sich die IT-Unterstiitzung von
Geschéftsprozessen fir Unternehmen als
wirtschaftlich sinnvoll darstellt, je mehr
Angriffsflache entsteht. Und entspre-
chend nimmt die darauf spezialisierte
Kriminalitat zu.

Es gibt immer mehr elektronischen Ge-
schéftsverkehr zwischen Kunden und Un-
ternehmen und zwischen den Unterneh-
men. Wenn hier neue technische Felder
erschlossen beziehungsweise Prozesse
verbessert werden, bedeutet das eben
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auch neue Risiken. Wenn ich die Infor-
mationtechnologie nutze, dann muss ich
auch fur den Fall vorsorgen, dass diese
Technologie angegriffen wird oder nicht
mehr zur Verfligung steht. Ein Beispiel
wie es erst kiirzlich vorgekommen ist:
Wenn an der Schnittstelle zum Karten-
leser am POS manipuliert wird, Gerdte
illegal ausgetauscht oder dazwischen
geschaltet werden - erleben Sie unmit-
telbar die Problematik der Infrastruktur.
Den Schaden hat das Unternehmen, den
Schaden hat der Kunde. Hier muss man
vorbeugen.

Wir meinen, dass es dabei ganz wichtig
ist, dieses Thema nicht nur rein tech-
nisch, sondern ganzheitlich zu betrach-
ten. Sich nicht nur einen bestimmten
Baustein im Unternehmen anzusehen
nach dem Motto: ,Jetzt schaue ich mir
mal an, ob meine Sicherheits-Tiiren
auch wirklich alle zugeschlossen sind.“
Denn was uns eigentlich fordert, sind die
ganzen Zusammenhdnge, weil die Welt
immer komplexer wird.

Schauen Sie sich hier Gefahren an, wie
sie uns in der Sparkassenwelt begegnen.
Wir beobachten bestimmte Sicherheits-
angriffe schon seit einigen Jahren. Und
Sie sehen, dass die zunehmen. Und was
noch schlimmer ist, es nehmen vor allem
die Angriffe mit dem héheren Risiko zu.
Nicht die einfachen, die man schnellin
den Griff bekommen kann, sondern es
nehmen die roten und gelben Balken

zu, die einen gréReren Schaden verur-
sachen, beziehungsweise ein groReres
AusmalR haben. Das ist Fakt und ich
furchte, die Kurve wird auch die nach-
sten Jahre weiter so steigen. Trotz aller
MaRnahmen, die wir treffen, wird es also
immer ein Wettlauf zwischen Hase und
Igel sein. Wenn wir etwas Neues machen,
werden auf der anderen Seite wieder
neue Angriffsmoéglichkeiten entwickelt.
Ein zweites Phdnomen, das Sie auch alle
kennen: Heute geht alles viel schneller.
Wenn irgendein PC befallen wurde, dau-
erte es vor einiger Zeit noch 26 Stunden,
bis 350.000 PCs befallen waren. Heute
werden bestimmte Viren in 15 Minuten
verbreitet, weil wir eben so vernetzt sind,
wie wir sind. Dieses Phdanomen ldsst sich
nicht andern und insofern geht es umso
mehr darum Vorsorge zu treffen.



Wenn ich Sie jetzt frage, ob Sie schon
einmal Sicherheitsprobleme in Ihrem
Unternehmen hatten, wiirde ich die Ant-
wort erwarten: ,Na ja, eigentlich ist noch
nicht so viel passiert®. Vielleicht sind Sie
aber auch schon lahm gelegt worden,
durch einen Virus, ein trojanisches Pferd
oder dadurch, dass tatsachlich die Daten
selbst korrumpiert wurden.

Auf dieser Folie sehen sie, dass es

Dinge gibt, die nicht so hdufig auftre-
ten und in der Presse stehen, deren
Schadenspotenzial aber sehr hoch ist.
Zum Beispiel, wenn wirklich jemand ins
Netzwerk eindringt und sich tiber einen
bestimmten Zeitraum Daten holt oder
Dinge manipuliert, ohne dass Sie es
merken. Man hat zwar entsprechende
Kontrollen, aber es dauert immer einige
Zeit, bis man merkt, dass da etwas nicht
stimmt.

Umso wichtiger ist es, hier rechtzeitig
Vorsorge zu treffen. Denn wenn so etwas
passiert, ist es meist schlimmer, als wenn
ein PCvon einem Virus befallen ist. Den
PC kann man abhdngen, saubermachen
und dann ist die Welt wieder in Ordnung.
Die finanziellen Schaden wieder auszu-
gleichen macht dagegen unendlich viel
mehr Miihe.

Sicherheitsprobleme sind meist direkt
oder indirekt mit finanziellen Schaden
verbunden. Denn Arbeitsstillstand kostet
nun mal Geld. Wenn ein Unternehmen
Ergebnisse verliert, kostet es Geld, sie
wieder herzustellen. Wenn Sie kompro-
mittiert werden und dann beim Konkur-
renten bestimmte Dinge wiederfinden,
ist das mit Sicherheit auch finanziell

von Nachteil. Wenn Sie nicht mehr mit
einem anderen Partner, Lieferanten

oder mit dem Kunden kommunizieren
kénnen, weil bestimmte E-Mails nicht
mehr funktionieren, ist es wirtschaftlich
ebenfalls schadlich. Unter Umstdanden
missen Sie auch dem Gesetzgeber Rede
und Antwort stehen, wenn Sie bestimmte
Vorschriften nicht befolgen.

Fiir den Handel habe ich an dieser Stelle
noch zwei Punkte dazu genommen. Das
Problem, eine ungedeckte Lastschrift
wieder zuriickbekommen. Oder dass ein
Terminal selbst manipuliert wird.

Fazit 1: Wir haben alle in der einen oder
anderen Weise mit dem Thema Sicher-
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heit zu tun. Und das wird in Zukunft
noch deutlich zunehmen. Was ist jetzt
zu tun? Das erste, was ich Ihnen mitge-
ben moéchte ist, wie wir eine Losung fir
die Sparkassen-Finanzgruppe gemacht
haben und dass diese Losung auch auf
andere Branchen iibertragbar ist.
Schauen Sie sich einmal an, wie lhre
Geschéftsprozesse mit IT unterlegt sind.
Wie ist was wo hinterlegt und beschrie-
ben? Kennt jemand die Zusammenhdnge
- was mit wem wie 1duft, wie kommuni-
ziert, ersetzt wird und so weiter? Denn
Sie werden immer wieder neue Hardware
und neue Software benétigen. Da findet
ein standiger Wechsel statt und deshalb
muissen Sie wissen, wie lhre Infrastruktur
aussieht, angefangen von Kunde und
Handel Gber die Niederlassung bis hin
zur Unternehmenszentrale oder einem
entsprechenden Rechenzentrum.

Wenn Sie diesen Uberblick haben, gibt es
zwei ganz grofRe Themen. Was passiert
in den Niederlassungen? Sind dort die
Dinge tatséchlich so hinterlegt und
abgesichert, wie es notwendig ist? Und
dann: Wie steht es um die Anbindung

an die Zentrale und um den Zugriff auf
die Niederlassung selbst? Das ist zum
Beispiel wichtig fir die Sparkassen, die
selbst eine grof3e IT haben, aber auch
von den GroRsystemen der Rechenzen-
tren beliefert werden. Ein Teil 1duft in den
Zweigstellen, ein Teil lauft in der Haupt-
stelle und ein Teil 1duft auf dem zentralen
Rechner, mit dem eben viele Sparkassen
bedient werden. Hier geht es darum,
dass aus der Sicht der Sparkasse alles
ineinander greift und jedes Teil fir sich,
aber auch die Kommunikation unter-
einander sicher ist. Die einzelne Sparkas-
se kann sich nicht allein darauf berufen,
dass das externe Rechenzentrum das
schon alles erledigt. Es muss, zumin-
dest nach unserer Gesetzgebung, selbst
tberprifen, ob das Rechenzentrum
sicher aufgestellt ist und beispielsweise
Notfallibung macht. Wenn ein Indus-
trie- oder Handelsunternehmen eine
entsprechende Infrastruktur hat, gilt das
nattrlich genauso.

Deutlicher wird es, wenn Sie einmal die
Kommunikation zwischen einzelnen
Firmen, Lieferanten, Unterlieferanten
und Kunden betrachten: Hier wird heute
in vielen Fdllen per E-Mail kommuniziert.



Und man geht davon aus, dass das, was
ich sende, tatsachlich auch das ist, was
ankommt. Dass die E-Mail nicht manipu-
liertist und dann auch die gewiinschte
Reaktion erfolgt. In der Regel ver-
schicken wir Dinge unverschlisselt,
unsigniert, damit alles einfacher ist, aber
genau dort ist naturlich eine Angriffs-
flache fiir entsprechende Hacker. Man
muss sich daher fragen, wie sensibel
bestimmte Dinge fiir das Unternehmen
sind, ob ich sie zum Beispiel verschliis-
seln oder gar nicht liber einen solchen
Kanal schicken soll, der trotz aller Fire-
walls einfach doch nicht hundertprozen-
tig sicherist.

Eine der Mallnahmen ist: Sich zu Giberle-
gen, welche Information so sensibel ist,
dass sie auf keinen Fall kompromittiert
werden darf. Denn dann fragen Sie sich
auch, was sind die jeweiligen Auswir-
kungen, wenn ein Angriff passiert? Wenn
jemand nur zufallig mitliest, macht es
zundchst einmal nichts. Aber wie gerade
auch in dem erwdhnten Zeitungsartikel
stand: Das ist oft nicht nur ein zufal-
liges Mitlesen, sondern ein bewusstes
Angreifen. Man will sehen, welche Daten
versendet werden. Man will diese dann
auch bewusst verandern und vielleicht
auch Zugangsdaten auslesen oder Infor-
mationen weitergeben — zum Beispiel an
die Presse.

Wir kennen das heute vor allem aus den
USA. Weil dort meines Erachtens noch
viel zuwenig die Managementseite gese-
hen wird. Da wird viel Technik aufgebaut,
um Sicherheit zu erreichen. Aber es wird
weniger der ganzheitlich systematische
Ansatz verfolgt, den ich Ihnen hier nahe
bringen will.

Meine Botschaft ist, nicht nur den
technischen Aspekt zu betrachten - dass
ich dieses und jenes auf meiner Firewall
mache oder auch die richtige SchlieRan-
lage habe, wenn ich einmal nicht nur die
IT-Seite sehe. Es geht vor allem darum,
und das ist unsere Erfahrung, die Dinge
organisatorisch in den Griff zu bekom-
men und die Mitarbeiter fiir das Thema
zu sensibilisieren.

Ich méchte lhnen bewusst machen, dass
Sie sich selbst fragen: ,Wie ist es denn
bei uns eigentlich geregelt? Gibt es Be-
reiche, wo ich nicht genau weil3, ob alles
wie geplant funktioniert und bin ich si-
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cher?* Dabei ist die Sensibilisierung der
Mitarbeiter ein ganz wichtiges Thema.

Und nun zur L6ésung, die die Sparkassen-
Finanzgruppe gewahlt hat.

Sie hat sich gesagt: Wir haben ein
gewisses Gesamtrisiko. Das miissen wir
erstmal zur Kenntnis nehmen und uns
dann Uberlegen wie wir dieses dann
verringern kdnnen. Wir haben mehrere
Mdoglichkeiten. Wir kénnen das tun, was
jeder andere auch tut. Wir bauen Technik
auf und konfigurieren sie so, damit wir
von der Seite nicht so leicht angegriffen
werden kdnnen und uns dem ,state of
the art” entsprechend abschotten.

Das machen Sie in der Regel heute auch.
Sie nehmen keine unbekannten tech-
nischen Komponenten ins Haus,
sondern nur solche, von denen Sie
zumindest annehmen, dass sie sicher
sind oder Ihre entsprechenden Systeme
sicher machen.

Damit kommen wir zu der Stufe des
vermeidbaren Risikos. Was sich bei

uns bewahrt hat und ich deshalb der
Wirtschaft generell empfehlen wiirde,
das heil’t ,,Ganzheitliches Sicherheits-
management“. Genau wie man z.B. ein
ganzheitliches Personalwirtschaftskon-
zept hat, bei dem man sich fragt: ,Wo
will ich denn hin mit meinem Unterneh-
men, was steht da an, wie bekomme

ich den entsprechenden Nachwuchs,
welche Moglichkeiten muss ich bieten?”,
genauso geht es auch hier darum, das
Sicherheitsmanagement als Prozess
aufzusetzen. Das fangt damit an, dass ich
jemanden habe, der dafiir verantwort-
lich ist. Namlich den Sicherheitsbeauf-
tragten, derin dem schon erwdhnten
Zeitungsartikel befragt wurde. Aber wer
hat tiberhaupt Sicherheitsbeauftragte?
Meistens macht das irgendjemand so
nebenher mit. Fragen Sie den dann auch
mindestens alle drei Monate einmal
danach, was denn eigentlich gewesen ist,
was als nachstes ansteht, ob diese und
jene Dinge umgesetzt und das alles auch
dokumentiert wurde?

Das sind die Fragen aus dem Sicher-
heitsmanagement, mit dem Sie lhr Risiko
zumindest um das verringern kénnen,
was Sie selbst steuern konnen. Wir kdn-
nen natiirlich immer noch angegriffen



werden, und das werden wir auch, wie
ich eben schon dargestellt habe. Und
auch dagegen gibt es Mechanismen. Wir
haben in der Finanzgruppe ein CERT, ein
Computer Emergency Response Team
oder auf deutsch: ein Notfallteam. Das ist
eine Hotline mit Experten, die bei einem
Virus oder anderen Angriffen angerufen
werden und dann wissen, was zu tun ist
und auch herauszufinden versuchen, wo-
her der Angriff kommt und dann entspre-
chende GegenmaRBnahmen einleiten.
Das gilt jetzt nur fur die Sparkassen-Fi-
nanzgruppe, aber soweit ich weil3, gibt
es bereits eine Initiative, so etwas auch
far den Mittelstand zu entwickeln. Man
kann dann Leistungen biindeln, Angriffe
schneller beantworten, damit nicht jeder
Einzelne alleine vor dem Problem steht.

So kommen wir auf das Restrisiko, das
man dann akzeptieren kann und muss.
Wir kénnen ja nicht jeden Preis bezahlen,
sondern missen uns auf eine bestimmte
GréRenordnung einigen. Aber genau
diese Frage istimmer die erste, die wir
einer Sparkasse stellen: ,Wie viel Risiko
willst Du denn am Ende des Tages ein-
gehen?“ Mit welchem AusmaR an Risiko
kdnnen Sie leben? Wenn Sie sagen, ich
kann damit leben, dass dies und jenes
nicht tberprift ist, dann wissen Sie das
zumindest und kennen lhre Restrisiken.
Man muss sich dieses Risikos bewusst
werden, es weitestgehend minimieren,
dann kann man es akzeptieren. Unser
Vorschlag ist, die Risikobetrachtung
systematisch anzugehen. Durch einen
Sicherheitsbeauftragten, der berichtet,
durch die entsprechende Technik aber
auch durch physikalische Sicherheits-
mafinahmen, um beispielsweise einen
Einbruch zu verhindern.

Wie sehen die entsprechenden Szenarien
aus, wie lauten die Fragen? Habe ich an
alles gedacht, alles tberpruft —auch fur
den Fall, dass es mal nicht funktioniert.
Beispielsweise sind
Vertragsbeziehungen ein haufig unter-
schatztes Thema: Was passiert, wenn
mein Zulieferer mal drei Stunden lang
nicht kommt? Wer tragt dann die Verant-
wortung wofiir? Auch ist zu prufen, wo
man Kosten optimieren kann. Ebenso
wichtig ist auch der Bereich des gene-
rellen Betriebs einer solchen wie auch
immer gearteten technischen Infrastruk-
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tur. Das alles gehdrt zum Thema Sicher-
heitsmanagement dazu.

Und so fassen das jetzt die Banken und
Sparkassen an: Sie gehen nicht nur punk-
tuell in logische und technische Sicher-
heit, sie machen nicht nur Notfallpla-
nung, sondern gehen das ganze Thema
umfassend an. Wir haben dafiir ein Kon-
zept entwickelt, an das sich inzwischen
die gesamte Sparkassen-Finanzgruppe
angeschlossen und auch implemen-

tiert hat. Die einzelnen Sparkassen und
Verbundpartner haben die jeweilige
Ausprdagung gewdhlt und unser Konzept
ist zum de facto-Standard geworden.
Und wenn das bei so vielen Unter-
nehmen erfolgreich war, dann miisste
das eigentlich auch bei allen anderen
Unternehmen funktionieren, die sich um
das Thema Sicherheit Gedanken machen.
Deshalb stelle ich Ihnen das Konzept hier
vor.

Wir fangen in der Regel damit an, dass
wir in die Hauser gehen und Fragen
stellen, um den Stand des Sicherheits-
managements des Unternehmens zu
erfassen. Dabei konnen wir die typischen
Fragen relativ schnell gemeinsam
durchgehen und dann auch aufzeigen,
ob und wo es Handlungsbedarf gibt. Dies
stellt dann auch schon einen wichtigen
Mehrwert dar.

Welche Prozesse sind fiir mich tber-
haupt relevant, welche muss ich von der
Sicherheit her anders betrachten als
andere. Denn wahrend der eine Prozess
24 Stunden stillsteht, macht es mir
vielleicht nichts aus, bei einem anderen
aber schon. Ich muss das entsprechend
bewerten, zuordnen und mich dann
fragen: ,Was habe ich bereits getan?
Welche Dinge liegen vor, dokumentiert
oder verfahrensméafRig?“ Die eigentliche
Kernfrage ist: ,Will ich daran etwas &n-
dern? Kann ich damit leben? Ist mir diese
Anderung auch das Geld wert, das sie
kostet?“ Und dann haben Sie einen MaR-
nahmenkatalog, mit dem Sie wissen, wo
Sie stehen und wie Sie weiter vorgehen.

Die erste wichtige Erkenntnis ist: Wir
mussen diesen Prozess umfassend
sehen und bekommen dann am Ende
des Tages einen umfassenden Blick auf
die Dinge. Das ist fiir jedes Unterneh-



men ein zentraler Mehrwert: Alle meine
Sicherheitsanforderungen sind definiert,
die Verantwortlichkeiten benannt, die
Sicherheitsliicken identifiziert und der
Umsetzungsbedarf festgelegt.

Das alles wird dann bei uns in einem
technischen System hinterlegt.

Darin sind alle Aspekte bereits vorformu-
liert. Sie miissen nur noch lhre Ergeb-
nisse dort eintragen.

Und damit kommen wir zu Erkenntnis
Nummer 2:

Das, was wir hier in der Sparkassen-
Finanzgruppe schon einige 100mal
angewendet haben, die gleichen Fragen,
die gleiche Thematik — das lasst sich
auch auf den Mittelstand anwenden. Die
Geschéfte einer Sparkasse sind natdirlich
andere als die im Handel. Aber es sind
immer Geschaftsprozesse, die per IT
unterstiitzt werden. Diese Ubertragung
haben wir in mehreren mittelstandischen
Unternehmen getestet.

Die Kunden waren sehr angetan und ha-
ben gesagt: ,Jawohl, wir haben das glei-
che Problem. Wir miissen manche Dinge
vielleicht nicht so intensiv machen, wir
haben keine Bundesanstalt fuir Finanz-
dienstleistungsaufsicht (BaFin), die uns
bedugt. Wir haben nur die Wirtschafts-
prufer. Aber wir sind trotzdem der Mei-
nung, dass wir Handlungsbedarf haben.“
Das unterstreicht unsere Botschaft, dass
unsere Erfahrungen tbertragbar sind.

Lassen Sie mich zum Ende noch einmal
auf das Thema Sicherheit im Zahlungs-
verkehr eingehen, denn wir sind hier ja
auf einem Handelsforum. Als Informatik-
zentrum befassen wir uns mit anderen
Partnern intensiv mit diesem Thema.
Denn natirlich tun die Banken alles,

um einen sicheren Zahlungsverkehr zu
ermdoglichen. Das geschieht in der Regel
in Abstimmung mit allen Bankengruppen
tiber den so genannten Zentralen Kredi-
tausschuss (ZKA). In dieser Hinsicht sind
wir in Deutschland ganz gut aufgestellt.
Das gibt es nicht in jedem europdischen
Land, dass an dieser Stelle so eng zu-
sammengearbeitet wird. Auch im Bezug
auf Sicherheit sind wir tberhaupt nicht
im Wettbewerb. Sondern gemeinsam
daran interessiert, alles so sicher wie
maoglich zu machen, damit der Unterneh-
mer, der Kunde und der Handler davon
profitieren.
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Sie kennen vermutlich die Diskussion um
den Wechsel vom Magnetstreifen zum
Chip. Das wird kommen, denn das bringt
deutlich mehr Sicherheit. AuBerdem
kann man damit auch vie-le Zusatzfunk-
tionen realisieren und in den Markt brin-
gen, auf die ich jetzt aber nicht weiter
eingehen will.

Wir haben festgestellt, dass ein Chip die
Infrastruktur viel sicherer macht als ein
Magnetstrei-fen. Den Chip kann man
nicht ohne weiteres kopieren, den kann
man auch nicht auslesen.

Diese Umstellung liegt also in Ihrem
Interesse, damit der Handel an dieser
Stelle sicherer wird. Natiirlich kostet das
etwas mehr als eine Lastschrift. Dafiir
haben Sie aber auch die Zah-lungsga-
rantie. Dahinter steht die EMV-Initiative
der Kreditkartenhersteller, d. h. dieser
Chip ist standardisiert, wird also weltweit
in dieser Form eingefiihrt. Die letzten
Zahlen, die ich da-zu habe sind von
2007. Da waren die Herausgeber der
Karten europaweit schon bei fast 70 %
EMV-Unterstiitzung und auch die Hand-
lerseite schon bei 65 % Akzeptanz von
EMV-Karten. Es gibt auch schon einige
Erfolgsbeispiele dafir, dass durch diese
Technologie Kartenausfélle reduziert
werden kdnnen.

Das Thema Chip wird auch durch das
Thema SEPA, die Single Euro Payment
Area, getrieben. Parallel zum Euro wird
jetzt auch ein einheitlicher europdischer
Zahlungsraum mit einer ge-meinsamen
technischen Losung fiir Debit-Zahlungen,
Uberweisungen und Lastschriften ent-
stehen.

Das bringt sowohl fiir Kunden viele
Vorteile, aber auch fir die Handler, die in
verschiedenen Landern aktiv sind. Viele
Dinge im europdischen Zahlungsverkehr
vereinfachen sich dann sehr. Das hat na-
turlich auch Migrationsaspekte. Stellen
Sie sich zeitig auf EMV ein, nutzen Sie
Verfahren, die das unterstiitzen. Denn
das ELV-Verfahren ist in dieser Form nicht
mehr vorge-sehen. Die technische Um-
setzung wird hinter den Kulissen stattfin-
den. Als Handler werden Sie das an Ihren
Terminals merken und als Unternehmer
auch daran, dass Sie dann europa-weit
Lastschriften machen kdnnen.



Das war also mein kleiner Ausblick zum
Thema Sicherheit fiir den Handel. Mein
Fazit besteht aus zwei Teilen: Zum einen
geht es darum, die Menschen zu sensi-
bilieren. Es gilt Sicherheits-bewusstsein
zu schaffen. Zum anderen sollte man sich
nicht sagen: ,Das passiert mir nicht, wird
schon gut gehen®. Das ist natiirlich auch
eine Art Sicherheitsstrategie. Aber wenn
dann doch einmal etwas passiert, kann
es sehr unangenehm werden. Im Verhalt-
nis zu diesem Risi-ko ist es sicherlich
besser sich vorher einen Uberblick zu
verschaffen und entsprechende MaRnah-
men zu ergreifen. Nach dem Motto: ,Die
beste Alarmanlage niitzt nichts, wenn sie
nicht eingeschaltet wird.".

Das ist meine Botschaft an Sie.
Vielen Dank!



